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En la historia de la humanidad, desde el principio, la comunicación ha 
constituido el elemento vital para su desarrollo y evolución. Las dos ciencias que 
dan origen a la Teleinformática tienen su propia historia y evolución por 
separado hasta llegar a un punto en que sus caminos se unen para compartir 
técnicas y métodos de trabajo. Las telecomunicaciones comenzaron en 1830 
con la utilización del telégrafo, que permitió diversos tipos de comunicaciones 
digitales utilizando códigos como el Morse Inventado por Samuel Morse en1820. 
Fue en 1839 cuando dos ingleses, W. F. Cooke y charles Wheatstone 
inventaron un modelo de telégrafo que utilizaba el principio del galvanómetro 
inventado por André Ampere, donde una aguja asociada a una bobina por la que 
puede circular corriente eléctrica en una dirección, en la otra o en ninguna, se 
encuentra en posición vertical o inclinada hacia uno delos lados derecho e 
izquierdo, impulsada por el campo magnético creado por el paso de la corriente. 
A partir de los diferentes conocimientos generados durante esta época surgió un 
concepto primordial en el campo de las telecomunicaciones como lo es La red; 
una red es un conjunto de dispositivos (a menudo denominados nodos) 
conectados por enlaces de un medio físico. Un nodo puede ser una 
computadora, una impresora o cualquier dispositivo capaz de enviar y/o recibir 
datos generados por otros nodos de la red. Los enlaces conectados con los 
dispositivos se denominan a menudo canales de comunicación. Las redes de 
computadores posibilitan el intercambio de información entre dos o más 
sistemas conectados. Esto se hace posible gracias al desarrollo de estándares 
internacionales tanto en hardware como en software. El desarrollo de estos 
estándares se ha logrado a través de entidades internacionales que siguen los 
fabricantes de hardware y software para el trabajo en red. Uno de los estándares 
más conocidos ha sido el basado en OSI. En el desarrollo del presente trabajo 
nos proponemos ampliar los diferentes conocimientos acerca de la capa física 
del modelo de referencia OSI, al igual que analizar y asimilar los conceptos del 
modelo TCP/IP mediante la comparación de las diferentes capas y niveles que 
los constituyen, para eso mediante la realización de los diferentes laboratorios 
conoceremos de forma más práctica las diferentes funciones, características y 
conceptos teórico prácticos utilizados en el mundo de las telecomunicaciones y 
el networking lo que nos proveerá de herramientas y conocimientos a la hora de 
enfrentarnos con las diferentes funciones de un administrador de redes 







 Transferir conocimientos generados durante el desarrollo de la unidad del 
curso através del desarrollo de las diferentes prácticas de laboratorio. 
 Identificar y especificar los modelos OSI y TCP/IP utilizados en el 
Networking. 
Objetivos específicos: 
 Familiarizarse con los componentes periféricos básicos de un sistema de PC 
denominado Hardware. 
 Analizar las características de la información del Sistema del PC. 
 Configurar el TCP/IP de una red en un PC. 
 Usar el comando Ping y Tracert desde una estación de trabajo. 
 Identificar y Utilizar los diferentes aspectos básicos del navegador Web. 
 Identificar los procesos básicos de diagnósticos de fallas de una PC/red 
 Aprender a utilizar la conversión de decimal a binario. 
 Aprender a realizar la conversión de binario a decimal. 
 Aprender a realizar las conversiones a hexadecimales. 
 Profundizar en el conocimiento del Modelo OSI y TCP/IP. 







Evaluación – Prueba de habilidades prácticas CCNA 
Descripción general de la prueba de habilidades 
 
La evaluación denominada “Prueba de habilidades prácticas”, forma parte de las 
actividades evaluativas del Diplomado de Profundización CCNA, la cual busca 
identificar el grado de desarrollo de competencias y habilidades que fueron 
adquiridas a lo largo del diplomado y a través de la cual se pondrá a prueba los 
niveles de comprensión y solución de problemas relacionados con diversos 
aspectos de Networking. 
 
Para esta actividad, el estudiante dispone de cerca de dos semanas para 
realizar las tareas asignadas en cada uno de los escenarios propuestos, 
acompañado de los respectivos procesos de documentación de la solución, 
correspondientes al registro de la configuración de cada uno de los dispositivos, 
la descripción detallada del paso a paso de cada una de las etapas realizadas 
durante su desarrollo, el registro de los procesos de verificación de conectividad 
mediante el uso de comandos ping, traceroute, show ip route, entre otros. 
 
La prueba de habilidades podrá ser desarrollada en el Laboratorio SmartLab o 
mediante el uso de herramientas de Simulación (Puede ser Packet Tracer o 
GNS3). El estudiante es libre de escoger bajo qué mediación tecnológica resolverá 
cada escenario. No obstante, es importante mencionar que aquellos estudiantes 
que hagan uso del laboratorio SmartLab se les considerará un estímulo adicional a 
la hora de evaluar el informe, teniendo en cuenta que su trabajo fue realizado sobre 
equipos reales y con ello será la oportunidad poner a prueba las habilidades y 
competencias adquiridas durante el diplomado. Adicionalmente, es importante 
considerar, que esta actividad puede ser realizada en varias sesiones sobre este 
entorno, teniendo en cuenta que disponen de casi 15 días para su desarrollo. 
 
Finalmente, el informe deberá cumplir con las normas ICONTEC para la 
presentación de trabajos escritos, teniendo en cuenta que este documento 
deberá ser entregado al final del curso en el Repositorio Institucional, acorde 
con los lineamientos institucionales para grado. Proceso que les será socializado 
al finalizar el curso. 
 
Es muy importante mencionar que esta actividad es de carácter INDIVIDUAL. El 
informe deberá estar acompañado de las respectivas evidencias de 
configuración de los dispositivos, las cuales generarán veracidad al trabajo 
realizado. El informe deberá ser entregado en el espacio creado para tal fin en el 




Descripción del escenario propuesto para la prueba de habilidades 
 
Escenario: Una empresa de Tecnología posee tres sucursales distribuidas en 
las ciudades de Bogotá, Medellín y Bucaramanga, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada 
uno de los dispositivos que forman parte del escenario, acorde con los 
lineamientos establecidos para el direccionamiento IP, protocolos de enrutamiento 



























1. Configurar el direccionamiento IP acorde con la topología de red para cada 












2. Configurar el protocolo de enrutamiento OSPFv2 bajo los siguientes 
criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 2.2.2.2 
Router ID R3 3.3.3.3 
Configurar todas las interfaces LAN como pasivas  
Establecer el ancho de banda para enlaces seriales en 128 Kb/s 
Ajustar el costo en la métrica de S0/0 a 7500 
   
    
    















Verificar información de OSPF 
 Visualizar tablas de enrutamiento y routers conectados por OSPFv2 
 
 Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 















 Visualizar el OSPF Process ID, Router ID, Address summarizations, Routing 








3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 




















5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 
 










8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
 












Establecer default gateway. 
 










10. Configurar NAT en R2 para permitir que los host puedan salir a internet 
 
Packet tracer no soporta los comandos que están encerrados en los 
cuadros color rojo es por eso que voy a utilizar el servidor web como se 
muestra en la topología que desarrolle  




11. Configurar al menos dos listas de acceso de tipo estándar a su criterio en 
para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
 
12. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde R1 




13. Verificar procesos de comunicación y redireccionamiento de tráfico en los 
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